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CIRCULAR AD N2 022/2021

Para: Armadores, Operadores, Arrendatarios, Apoderados Legales, Empresas
Navieras, Funcionarios de supervisién por el Estado Rector del Puerto,
Organizaciones Reconocidas y sus Representantes Legales, Capitanes de
Buques Internacionales y demas interesados de la Comunidad Maritima.

Tema: ADOPCION de las Directrices emanadas por la Organizacion Maritima
Internacional (OMI) a través del Comité de Seguridad Maritima en su 419
periodo de sesiones (04 al 07 de abril del 2017) y el Comité de Seguridad
Maritima (MSC), en su 982 periodo de sesiones (07 al 16 de junio del
2017), relativo a las “DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS
CIBERNETICOS MARITIMOS”, las cuales tienen como objetivo contribuir a
la seguridad y a la proteccién del transporte maritimo, operacionalmente
resiliente ante los riesgos cibernéticos.

Referencias: La Constitucién de la Republica; Convenios Internacionales del ambito
maritimo, Ley Orgédnica de la Marina Mercante Nacional (DECRETO No.
167-94) y sus Reformas; Especificamente sus Articulos 1, 5, 92 numerales
1), 18), 19), 20) y 29); Circular MSC-FAL.1/Circ.3/Rev.1 y su Anexo
(paginas 1-5) emitida por el Comité Seguridad Maritima de la
Organizacién Maritima Internacional (OMI), de fecha 14 de junio del afio
2021y el Acuerdo N° DGMM-071-2012, emitido por la Direccién General
de la marina Mercante y publicado en el Diario Oficial “La Gaceta” con
nimero 33,001 y otras aplicables.

La presente CIRCULAR AD No. 022/2021 tiene la finalidad de hacer de su conocimiento lo
siguiente:

PRIMEROQO: Que la Direcciéon General de la Marina Mercante, tiene como propdsito
asegurar la efectividad y control de la administracion de los Instrumentos Maritimos de los
cuales Honduras es Parte; por lo que a través del Acuerdo N° 71/2012 de fecha 26 de
noviembre del 2012; Adopta y unifica en forma expedita las diversas implementaciones de
documentos que emanen de la Organizaciéon Maritima Internacional (OMI), con la intencién
de apegar al Estamento Juridico Nacional las diferentes Directrices y Practicas generadas
por la OMI.

SEGUNDO: Que la Direccién General de la Marina Mercante procede a adoptar el

siguiente Instrumento Técnico Juridico que surge en el seno de la Organizaciéon Maritima
Internacional (OMI) a través del Comité de Seguridad Maritima el cual se describe como:
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> Circular MSC-FAL.1/Circ.3/Rev.1 y su Anexo (paginas 1-5) de fecha 14 de junio del
2021 sobre “DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS CIBERNETICOS
MARITIMOS”.

TERCERO: Que la informacién antes descrita se podra encontrar publicada en la pagina
Oficial de la Institucidn, siendo: www.marinamercante.gob.hn; a la vez dicho instrumento
Circular MSC-FAL.1/Circ.3/Rev.1 v su Anexo (paginas 1-5) de fecha 14 de junio del 2021
sobre “DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS CIBERNETICOS MARITIMOS”,
forman parte integral de la presente Circular.

CUARTO: El riesgo cibernético maritimo se refiere a la medida del nivel de amenaza de un
activo tecnoldgico por una circunstancia o suceso posible, que podrian causar fallos
operacionales de seguridad o proteccién del transporte maritimo al corromperse, perderse
o ponerse en peligro informacion o sistemas.

Se recomienda que las Directrices sobre la gestién de los riesgos cibernéticos maritimos,
sean adoptadas y publicadas en su forma integra como parte del compromiso que se tiene
de alentar y facilitar la adopcién general de normas tan elevadas como resulte factible en
cuestiones relacionadas con la seguridad maritima, la eficiencia de la navegacién y la
prevencién y contencién de la contaminacion de la mar ocasionada por los buques.

Tegucigalpa, Republica de Honduras a los veinticuatro (24) dias del mes de noviembre del
afio dos mil veintiuno (2021).
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MSC-FAL.1/Circ.3/Rev.1
14 junio 2021

DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS CIBERNETICOS MARITIMOS

1 El Comité de facilitacién, en su 41° periodo de sesiones (4 a 7 de abril de 2017) y el
Comité de seguridad maritima, en su 98° periodo de sesiones (7 a 16 de junio de 2017), tras
haber tomado en consideracién la necesidad urgente de elevar el nivel de concienciacion
sobre las amenazas y las vulnerabilidades conexas con ios riesgos cibernéticos, aprob¢ las
Directrices sobre la gestion de los riesgos cibernéticos maritimos que figuran en el anexo.

2 Las Directrices facilitan recomendaciones de alto nivel sobre la gestion de los riesgos
cibernéticos maritimos para proteger el transporte maritimo de los riesgos cibernéticos y las
vulnerabilidades, tanto existentes como emergentes. Las Directrices también recogen
elementos funcionales para apoyar una gestion efectiva de los riesgos cibernéticos.

3 El Comité de seguridad maritima, en su 103° periodo de sesiones (5 a 14 de mayo
de 2021), y el Comité de facilitacién, en su 45° periodo de sesiones (1 a 7 de junio de 2021)
aprobaron la actualizacién de las orientaciones y normas adicionales incluidas en el
parrafo 4.2 de las Directrices.

4 Se invita a los Gobiernos Miembros a que pongan el contenido de la presente circular
en conocimiento de todas las partes interesadas.

5 La presente circular y sus revisiones revocan las Directrices provisionales que figuran
en la circular MSC.1/Circ.1526.
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4.2 Entre las orientaciones y las normas adicionales, cabe citar sin caracter exhaustivo:’

A Directrices sobre ciberseguridad a bordo de los buques elaboradas y
apoyadas ICS, IUMI, BIMCO, OCIMF, INTERTANKO, INTERCARGO,
InterManager, WSC y SYBAss

2 Versién refundida de la Recommendation on cyber resilience
(Recomendacién sobre la resiliencia cibernética) (Recomendacion 166).

3 Norma ISO/IEC 27001: Information technology — Security techniques —
Information security management systems — Requirements. Publicada
conjuntamente por la Organizacion Internacional de Normalizacion (ISO) y
la Comisién Electrotécnica Internacional (CEl).

4 Marco de mejora de la ciberseguridad de las infraestructuras criticas del
Instituto Nacional de Normas y Tecnologias (NIST) (Marco NIST) de los
Estados Unidos.

4.3 LLas referencias deberian remitirse a las versiones mas actuales de las orientaciones
o de las normas utilizadas.

Las orientaciones y normas adicionales se enumeran como referencia no exhaustiva para ofrecer informacion
mas detallada a los usuarios de estas directrices. Las orientaciones y normas de referencia no han sido
publicadas por la Organizacion y su uso se deja a discrecién de los propios usuarios de estas directrices.

https://imocloud.sharepoint.com/MS/SWPU/CIRC/MSC-FAL/MSC-FAL.1-Circ.3-Rev.1.docx
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ANEXO

DIRECTRICES SOBRE LA GESTION DE LOS RIESGOS CIBERNETICOS MARITIMOS

1 INTRODUCCION

1.1 El proposito de estas directrices es ofrecer recomendaciones de alto nivel para la
gestién de los riesgos cibernéticos maritimos. A efectos de las presentes directrices, el riesgo
cibernético maritimo se refiere a la medida del nivel de amenaza de un activo tecnologico por
una circunstancia o suceso posibles, que podrian causar fallos operacionales, de seguridad o
proteccion del transporte maritimo al corromperse, perderse o ponerse en peligro informacion
o sistemas.

1.2 Los interesados deberian tomar las medidas necesarias para salvaguardar el
transporte maritimo de las amenazas y vulnerabilidad actuales y emergentes relacionadas
con la digitalizacion, la integracion y automatizacion de los procedimientos y sistemas del
transporte maritimo.

1.3 Los usuarios de estas directrices deberian remitirse a las prescripciones de los
Gobiernos Miembros y de las Administraciones de los Estados de abanderamiento, asi como
a las normas internacionales pertinentes, normas del sector y mejores practicas, para obtener
informacién y orientaciones a la hora de elaborar e implantar los procedimientos especificos
de gestion de los riesgos.

1.4 La gestion de los riesgos es fundamental para la seguridad y la proteccion de las
operaciones del transporte maritimo. Tradicionalmente, la gestién de los riesgos se ha
centrado en operaciones de ambito fisico, pero la mayor dependencia en la digitalizacion, la
integracion, la automatizacion y los sistemas basados en redes ha creado una necesidad
creciente de gestionar los riesgos cibernéticos dentro del sector del trangporte maritimo.

1.5 Tomando como base el objetivo de contribuir a la seguridad y a la proteccion del
transporte maritimo, operacionalmente resiliente ante los riesgos cibernéticos, se incluyen en
las presentes directrices recomendaciones que se pueden incorporar en los procedimientos
existentes de gestion de los riesgos. A este respecto, las siguientes directrices complementan
las practicas sobre gestion de la seguridad y la proteccion establecidas por esta Organizacion.

2 GENERALIDADES
21 Antecedentes

211 Las tecnologias cibernéticas se han convertido en esenciales para el funcionamiento
y la gestidn de los numerosos sistemas cruciales para la seguridad y la proteccién del
transporte maritimo, y la proteccién del medio marino. En algunos casos, estos sistemas han
de cumplir las normas internacionales y las prescripciones de las Administraciones de
abanderamiento. No obstante, la vulnerabilidad generada por el acceso, la interconexién o el
establecimiento de redes entre estos sistemas puede dar lugar a riesgos cibernéticos que
deberian abordarse. Dichos sistemas vulnerables podrian ser, entre otros:

- Los sistemas del puente

- Los sistemas de manipulacion y gestion de la carga

- Los sistemas de propulsién y gestion de las maquinas y de control de
suministro eléctrico

https://imocloud.sharepoint.com/MS/SWPU/CIRC/MSC-FAL/MSC-FAL.1—Circ.3-Rev.1 .docx
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- Los sistemas de control de acceso

— Los sistemas de servicio a los pasajeros y de organizacién de los mismos
- Las redes publicas para los pasajeros

- Los sistemas administrativos y de bienestar de la tripulacion

- Los sistemas de comunicacion

2.1.2  Deberia considerarse la distincidén entre la tecnologia de la informacién y los sistemas
de tecnologia operacional. Podria decirse que los sistemas de tecnologia de la informacion
se centran en el uso de los datos como informacién. Los sistemas de tecnologia operacional,
a su vez, se centran en el uso de los datos para controlar o vigilar procesos fisicos. Ademas,
deberia considerarse la proteccién de la informacién y el intercambio de datos dentro de esos
sistemas.

2.1.3  Sibien dichas tecnologias y sistemas ofrecen ventajas importantes al sector maritimo
desde el punto de vista de la eficacia, también presentan riesgos para sistemas y
procedimientos cruciales vinculados al funcionamiento de los sistemas que son parte integral
del transporte maritimo. Dichos riesgos pueden derivar de la vulnerabilidad originada por el
funcionamiento, integracion, mantenimiento y proyecto inadecuados de los sistemas de indole
cibernética, y de amenazas cibernéticas intencionadas o no intencionadas.

2.1.4 Las amenazas aparecen mediante actuaciones malintencionadas (por ejemplo,
pirateria informatica o introduccion de programas informaticos maliciosos) o como una
consecuencia no deliberada de actuaciones bienintencionadas (por ejemplo, mantenimiento
de los programas informaticos o permisos de usuarios). En general, estas actuaciones ponen
de manifiesto alguna vulnerabilidad (por ejemplo, programas informaticos anticuados o
barreras de control de acceso ineficaces) o bien aprovechan alguna vulnerabilidad de la
tecnologia operacional o de la informacion. Para que la gestion de los riesgos cibernéticos
sea eficaz, deberian considerarse ambos tipos de amenazas.

2.1.5 La vulnerabilidad puede derivarse de un proyecto, integracion y/o mantenimiento
inadecuados de los sistemas, asi como de lapsus en la disciplina cibernética. En general,
cuando se pone de manifiesto o se aprovecha alguna vulnerabilidad de la tecnologia
operacional y/o de la informacién, bien directamente (por ejemplo, con contrasefias poco
seguras que dan lugar a accesos no autorizados) o indirectamente (por ejemplo, por la
ausencia de segregacion de las redes), puede haber implicaciones para la proteccion y
confidencialidad, e integridad y disponibilidad de la informacién. Asimismo, cuando se pone
de manifiesto o se aprovecha alguna vulnerabilidad de la tecnologia operacional y/o de la
informacion, puede haber implicaciones para la seguridad, sobre todo poniendo en peligro
sistemas cruciales (la navegacion en el puente o de sistemas principales de propulsion).

2.1.6 Para que la gestién de los riesgos cibernéticos sea eficaz, también se deberian
considerar las repercusiones que tienen en la seguridad y en la proteccion la manifestacion o
el aprovechamiento de la vulnerabilidad de los sistemas de tecnologia de la informacion. La
causa podria ser la conexidn indebida a sistemas de tecnologia operacional o lapsus de
procedimiento que hayan tenido el personal operacional o terceras partes, que ponen en
peligro dichos sistemas (por ejemplo, el uso indebido de medios extraibles, como un lapiz de
memoria).

217 Para mas informacion sobre la vulnerabilidad y las amenazas, véanse las
orientaciones adicionales y normas a que se hace referencia en la seccion 3.

https://imocloud.sharepoint.com/MS/SWPU/CIRC/MSC-FAL/MSC-FAL.1-Circ.3-Rev.1 .docx
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21.8 La velocidad de los cambios de las tecnologias y de las amenazas dificulta el
tratamiento de estos riesgos solamente mediante normas técnicas. Al ser directrices, en ellas
se recomienda un planteamiento para gestionar los riesgos cibernéticos, el cual es resiliente
y evolutivo como prolongacion natural de las practicas existentes para la gestion de la
seguridad y la proteccion.

219 Al examinar las fuentes posibles de amenazas y de la vulnerabilidad, asi como las
estrategias posibles para mitigar los riesgos, las organizaciones deberian examinar varias
opciones de control de la gestion de los riesgos cibernéticos. Entre estos controles posibles
cabe mencionar los controles de la gestién, los controles operacionales o de procedimiento, y
los controles técnicos.

2.2 Ambito de aplicacion

2.21 Las presentes directrices se dirigen principalmente al conjunto de las organizaciones
del sector del transporte maritimo y estan concebidas para fomentar las practicas de gestién
de la seguridad y la proteccién dentro del ambito cibernético.

222  Alreconocer que en el sector del transporte maritimo no hay dos organizaciones que
sean iguales, las presentes directrices se expresan en términos generales para que tengan
una aplicacién generalizada. En el caso de los buques con sistemas de indole cibernética
limitados, la simple aplicacién de estas directrices puede ser suficiente; sin embargo, los
buques con sistemas de indole cibernética complejos requeriran un mayor nivel de atencion
y deberian encontrar recursos adicionales a través de socios del sector reputados y del
Gobierno.

2.2.3 Las presentes directrices tienen caracter recomendatorio.
3 ELEMENTOS DE LA GESTION DE LOS RIESGOS CIBERNETICOS

3.1 A los eflectos de las presentes directrices, se entiende por gestion de los riesgos
cibernéticos el proceso de identificacion, analisis, evaluacion y comunicacion de riesgos de
indole cibernética y de aceptacion, evitacion, transferencia o mitigacion de esos riesgos hasta
un nivel aceptable, teniendo en cuenta los costos y las ventajas para los interesados de las
actuaciones emprendidas.

3.2 El objetivo de la gestion de los riesgos cibernéticos maritimos es contribuir a la
seguridad y a la proteccion del transporte maritimo, operacionalmente resiliente ante los
riesgos cibernéticos.

3.3 La gestién eficaz de los riesgos cibernéticos deberia empezar en el nivel de la
direccion superior. La direccién superior deberia enraizar en todos los niveles de la
Organizacion la cultura de conocimiento de los riesgos cibernéticos y garantizar que exista un
régimen englobador y flexible de gestion de los riesgos cibernéticos, que esté en
funcionamiento continuo y se evalGe constantemente mediante mecanismos eficaces de
retroalimentacion.

3.4 Un planteamiento aceptado para conseguir lo arriba expuesto es evaluar y comparar
de forma completa las posturas vigentes, y las posturas deseadas, de la gestion de los riesgos
cibernéticos. Gracias a esa comparacion, pueden aparecer lagunas que pueden resolverse,
con el fin de conseguir los objetivos de la gestion de los riesgos mediante un plan prioritario
de gestion de los riesgos cibernéticos. Dicho planteamiento basado en los riesgos permitira a
la Organizacion aplicar del mejor modo sus recursos, de la manera mas eficaz.
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3.5 En estas directrices se presentan elementos funcionales que contribuyen a la gestion
efectiva de los riesgos cibernéticos. Dichos elementos funcionales no son secuenciales; todos
deberian ser simultaneos y continuos en la practica y deberian incorporarse debidamente en
un marco de gestién de los riesgos:

A Identificacion: definir las funciones y responsabilidades del personal en la
gestion de los riesgos cibernéticos, e identificar los sistemas, activos, datos
y capacidades que, si se interrumpen, plantean riesgos para las operaciones
de los buques.

2 Proteger: implantar procedimientos y medidas para el control de los riesgos,
asi como planificacién para contingencias, a fin de proteger ante cualquier
suceso cibernético y garantizar la continuidad de las operaciones del
transporte maritimo.

.3 Detectar: crear las actividades necesarias para detectar un suceso
cibernético oportunamente.

4 Responder: crear e implantar actividades y planes para dar resiliencia y
restaurar los sistemas necesarios para las operaciones o servicios de
transporte maritimo que hayan sido afectados por un suceso cibernético.

5 Recuperar: determinar medidas para copiar y restaurar sistemas
cibernéticos necesarios para las operaciones de transporte maritimo que
hayan sido objeto de un suceso cibernético.

3.6 Estos elementos funcionales abarcan las actividades y los resultados deseados de
la gestion eficaz de los riesgos cibernéticos comun a todos los sistemas cruciales que afectan
a las operaciones maritimas y al intercambio de informacion, y constituyen un proceso
continuo con mecanismos eficaces de retroalimentacion.

3.7 La gestién eficaz de los riesgos cibernéticos deberia garantizar un nivel de
concienciacion adecuado sobre los riesgos cibernéticos en todos los niveles de una
organizacion. El nivel de concienciacion y de preparacion deberia ser el adecuado para las
funciones y responsabilidades del sistema de gestion de los riesgos cibernéticos.

4 MEJORES PRACTICAS PARA IMPLANTAR LA GESTION DE LOS RIESGOS
CIBERNETICOS

4.1 El planteamiento de la gestion de los riesgos cibernéticos aqui descrito sirve de base
para entender y gestionar mejor los riesgos cibernéticos, lo que permite un planteamiento de
la gestion de los riesgos que aborde las amenazas y la vulnerabilidad cibernéticas. Para contar
con orientaciones detalladas sobre la gestidon de los riesgos cibernéticos, los usuarios de estas
directrices deberian remitirse también a las prescripciones de los Gobiernos Miembros y de
las Administraciones del Estado de abanderamiento, asi como a las normas internacionales,
normas del sector y mejores practicas pertinentes.
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